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工业以太网 EtherCAT冗余和热插拔技术
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　　摘　　　要 : EtherCAT是一种实时工业以太网协议 ,使用冗余技术是实现热插拔和提高

通信可靠性的重要手段.首先介绍了实时工业以太网 EtherCAT的组成、工作原理和报文结构 ,

研究了使用环型网络拓扑结构实现基于 EtherCAT的工业自动化控制系统故障容错及热插拔

技术 ,分别规划了在网口故障、链路故障和节点故障时冗余帧传播机制、故障点定位和恢复策

略.开发了链路冗余 EtherCAT主站驱动程序 ,将常规 EtherCAT主站驱动程序做了修改 ,加入

链路冗余机制 ,对上层应用屏蔽了冗余信息和操作.最后完成了冗余和热插拔的性能测试实

验 ,结果表明系统性能优越 ,运行稳定.
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R edundancy and ho t sw ap techno logy in indus tria l E the rne t E the rCAT
Huan J i　Xiao W enlei　L iu Yanqiang

( School of Mechanical Engineering and Automation, Beijing University of Aeronautics and A stronautics, Beijing 100191, China)

Ab s trac t: EtherCAT is a type of real2time industrial Ethernet p rotocol for data communication in automa2
tion control system. Redundancy is an important way for hot swap and imp roving the communication reliabili2
ty. The architecture, p rincip le and frame structure of the EtherCAT were introduced. The fault tolerance and

hot swap technology in EtherCAT based industry automation control system were p roposed with ring topology.

The master carries two full dup lex Ethernet interfaces, form ing two logical data stream. If there is a failure in

the link, the EtherCAT slave will automatically loop back the data frames, so the ring topology is fault tolerant

for one point failure. Redundancy frame transm ission mechanism, fault location and recovering for network in2
terface failure, link broken and node failure were laid out. The EtherCAT master driver with link redundancy

was developed by adding the redundancy control to the normal EtherCAT master driver. It p roves that the sys2
tem is robust and has excellent performance of redundancy and hot swap function.
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　　工业以太网是改进的标准以太网 ,其中冗余

技术是提高以太网系统可靠性和可维护性最有效

的手段之一 [ 1 ]
. EtherCAT ( Ethernet for Control and

Automation Technology)是工业以太网的一种 ,它

很好解决了以太网的实时性问题 ,其从站控制芯

片 ESC ( EtherCAT Slave Controller)提供了环回通

信机制.本文研究了工业以太网 EtherCAT的冗余

控制、热插拔技术及故障点快速诊断方法 ,设计并

实现了环型拓扑下的链路冗余控制系统.开发了

EtherCAT链路冗余主站驱动程序 ,并通过实验分

析和验证了 EtherCAT冗余后系统的性能.

1　EtherCAT工作原理

EtherCAT是一种实时工业以太网技术 ,已成

为国际标准 IEC 61158212, IEC 6178422 以及
ISO1574524的一部分 [ 2 ]

.

图 1为 EtherCAT的基本工作原理.介质访问

控制 (MAC,Media Access Control)使用主从模式.
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图 1　EtherCAT工作原理

主站发送以太网帧给各从站 ,从站从数据帧中抽

取数据或将数据插入数据帧 ,然后将该数据帧传

输到下一个 EtherCAT从站.最后一个 EtherCAT

从站发回经过完全处理的报文 ,并由第 1个从站

作为响应报文发送给主站.主站使用标准的以太

网接口卡或具有以太网接口的嵌入式工业控制计

算机 , EtherCAT从站使用专用的从站控制芯片

ESC.

ESC采取接收转发机制 ,以太网帧可以双向

通行 ,但只有以太网帧由下行电报方向进入时 ,相

应的报文才能得到处理.如果指定转发的网口未

连接 , ESC自动将以太网帧沿原入口径返回.

EtherCAT数据帧使用以太网 V2格式的

MAC帧 ,以太类型为 0x88A4.图 2为 EtherCAT数

据链路层帧结构.一个 EtherCAT以太网数据帧包

含一个或多个 EtherCAT子报文 ,每个子报文寻址

独立的设备或存储区域.

图 2　EtherCAT帧结构

每个 EtherCAT子报文包括子报文头、数据域

和相应的工作计数器 (W KC, Working Counter) ,

子报文寻址到从站节点并交换数据后 ,工作计数

器将被增加 ,用以记录该子报文的处理状态.

子报文头中 , 8 bit命令字节 ,指定了子报文类

型 (读写类型 ,寻址类型 ) ; 8 bit索引号给出子报

文编码 ; 32 bit的子报文地址指定了对从站的操作

地址 ,寻址类型定义了寻址方式 ; 8 bit长度用以指

示报文数据区的字节数 ; R为 4 bit的保留位 ; 4 bit

M表示本报文是否为最后一个报文 ; 16 bit中断目

前保留.

2　EtherCAT冗余和热插拔技术要求

2. 1　拓扑结构

冗余以太网的拓扑结构包括网络型拓扑、环

型拓扑以及混合型拓扑 [ 3 ]
.对于一般的工业以太

网系统 ,网络型和混合型拓扑过于复杂 ,环型拓扑

非常有效而且实用.本文研究环型拓扑的冗余技

术 ,消除单点故障对系统产生的影响.

环型结构的信息流在网中是沿固定方向流动

的.由于环型结构中出现一个节点故障将会影响

全网 ,要提高可靠性 ,需采用双向环结构 ,使环具

有自愈功能 ,即在断点处自动环回 [ 4 ] , ESC从站

控制器具有这种自动环回功能.

EtherCAT冗余技术采用环型冗余结构 ,也就

是将最后一个 ESC节点连接到主站.要实现这个

功能 ,需要主站具有 2个以太网接口 ,见图 3.

图 3　EtherCAT环型冗余结构

2. 2　单点故障

环形冗余链路仅具备双重冗余 ,因此只能应

对单点故障.单点故障主要有以下几种可能情况 :

1) 网口故障 ,包括主站网卡本身故障和连接

在网卡上的链路故障 ;

2) 链路故障 ,指从站节点之间的链路存在断

线 ;
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3) 节点故障 ,指环路中某节点出现故障 ,导

致帧转发功能失效.在此情况下 ,发生故障的节点

的失效不认为是整个系统的失效.这种情况也可

能发生在需要不断电情况下更换一个从站节点的

场合 ,通常也称为“热插拔”.

图 5　冗余帧传播策略

2. 3　EtherCAT链路冗余主站

EtherCAT主站结构如图 4所示 ,其中 Ether -

CAT主站驱动实现了网卡驱动与上层控制任务

的交互.冗余机制不应影响应用层控制任务的性

能和功能.在本文系统设计中 ,将常规 EtherCAT

主站驱动程序做了修改 ,加入链路冗余机制 ,对上

层应用屏蔽了冗余信息和操作.

图 4　EtherCAT链路冗余主站构成原理

在 EtherCAT主站驱动程序中 ,向上层应用的

接口主要为 1个发送队列 (用于存放控制任务要

发送的 EtherCAT帧 )和 1个接收队列 (用于存放

处理过后返回的 EtherCAT帧 ).本文设计的冗余

机制旨在实现当系统处于任何正常或容错运行状

态下这 2个帧队列都与网口和网络状态无关.

3　冗余系统设计

3. 1　冗余帧传播机制

冗余主站设计如图 4所示 ,主站具有 A和 B 2

个网口 ,每个网口均具备发送和接收以太网帧的

功能.

根据故障情况 ,图 5中列出了冗余系统正常

工作和出现各种单点故障时的帧传播策略 :

1) 正常情况时 ,发送帧交由 A网口发送 ,经

过从站节点的遍历 ,经 B网口接收 ,进接收队列 ;

2) A网口故障时 ,发送帧交由 B网口发送 ,

反向到达第 1个从站节点 ,以原链路环回 ,经 B

网口接收后 ,进接收队列 ;

3) B网口故障时 ,发送帧交由 A网口发送 ,

到达最后一个从站节点 ,以原链路环回 ,经 A网

口接收后 ,进接收队列 ;

4) 出现链路故障 (或热插拔 )时 ,发送帧交

由 A网口发送 ,遍历至故障点处环回 ,经 A网口

接收 ,交由 B网口发送 ,从另一个方向遍历至故

障点处环回 ,经 B网口接收后 ,进接收队列 ;

5) 出现节点故障时 ,发送帧交由 A网口发

送 ,遍历至故障点处环回 ,经 A网口接收 ,交由 B

网口发送 ,从另一个方向遍历至故障点处环回 ,经

B网口接收后 ,进接收队列.
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3. 2　故障点诊断

发生网口故障时 ,能够确定故障点在主站接

口上 ;而在发生链路故障和节点故障时 ,则需侦听

A网口和 B网口的接收帧 ,结合数据帧中子报文

的工作计数器实现.

每个子报文最后具有一个 W KC,在通过从站

节点时 ,如果为该从站的子报文 ,W KC将加 1 (也

有一些类型的报文增加值大于 1).故障点诊断规

则如下 :

首先 ,根据读取网口状态判断是否出现故障

及故障类型.如果 A网口或 B网口状态为未连接

或连接出错 ,则表明出现了网口故障 ;如果 A网

口接收到了环回的帧 ,则表明为链路故障或节点

故障 ;否则 ,表明系统正常.

然后 ,对 A网口和 B网口的接收帧进行侦听

和 W KC分析.根据子报文的报文指令类型 ,以及

子报文的 W KC值 ,可以判断出该子报文是否得

以执行.从而 ,检测出 A网口和故障点之间离故

障点最近的有效节点及 B网口和故障点之间离

故障点最近的有效节点.

最后 ,可以判断出 ,故障点出现在 2个有效节

点之间的链路或节点上.

4　冗余主站的实现

冗余 EtherCAT主站驱动程序采用 W inPcap

软件开发包 ,实现 EtherCAT帧的收发. W inPcap

是 W indows平台下一个免费、公共的网络访问系

统 ,为 W in32应用程序提供访问网络底层的能

力.

在程序底层定义了一个设备类 ,用于与硬件

接口交互.在该设备类中定义了一个网络设备结

构体指针链表 ,用以指向系统中所用到的网卡设

备.在该类中定义了一个先入先出的队列 ,用以存

储接收环回的 EtherCAT帧 ,并提供了一个发送原

始帧的接口函数 (发送队列在上层定义 ).

程序启动时 ,该设备类根据主站描述文件中

提供的冗余网卡的 MAC地址信息初始化网络设

备结构体指针链表.并启动一个接收线程 ,以捕获

接收到以太网帧 ,并对接收到的帧进行相应处理.

发送 EtherCAT帧时 ,首先读取并记录各网口

的连接状态 ,根据网络状态选择相应网口发送该

帧.接收线程接收到以太网数据帧后 ,判断是否为

Ether2CAT帧 (0x88A4帧 ).若是则按图 5规则选

择相应网口进行转发或进接收队列 ;若否则丢弃

该帧.这样可以省去在转发时判断网口状态 ,缩短

转发时间 ,减少传播延时.

5　实验验证系统

图 6为冗余系统的实验验证系统 ,由 1个主

站 ( PC)、2个 EtherCAT2IO从站和 1个测试从站

( PC)组成.主站向从站发送周期读写数据.分别

在 PC主站程序和测试从站程序的应用层中设置

发送计数器 SendCounter和接收计数器 Recv2
Counter,记录发送和接收的周期帧数量.在一段

时间内 ,接收计数器和发送计数器的差值即为该

时间段内的总丢帧数.

图 6　实验验证系统

实验过程如下 : ①设置通讯周期为 30 m s,发

送和接收计数器清零 ;②启动主站的周期发送 ,在

一定的时间内 (1 m in左右 ) ,对系统进行拔线、节

点断电以及移除和插入节点等操作 ,模拟单点故

障和热插拔的发生 ;③关闭主站的周期发送 ,获取

和比较发送计数器和接收计数器的数值 ,确认未

发生丢帧 ,能够在 1个通讯周期内恢复正常控制 ,

表示系统运行正确 ,满足冗余和热插拔任务要求.

6　结 束 语
EtherCAT提供了一种双向数据传输机制.论

文研究和实验结果表明 ,采用具有双 Ethernet网

口的 PC计算机作为控制主站控制 EtherCAT从站

芯片 ,可以非常方便地实现高性能工业控制系统

线路故障冗余和热插拔任务要求 ,性能优越 ,运行

可靠 ,无需复杂的主站控制程序.
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